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IGC et HSM dans une PME

Maxence MOHR – Ingénieur IT
Responsable de la mise en œuvre d’une PKI chez KeeeX
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IGC et HSM dans une PME

Avant propos

● Max
● Ancien élève de Polytech Marseille
● Dev, sysadmin, crypto-curieux, 

bidouilleur

● Ingénieur chez KeeeX
● Secrétaire et pilier de bar de l’asso 

Hack In Provence
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KeeeX

Protection, preuves et sémantique auto-portées sur 
tout type de fichier et applications autour du 
process
● Intégrité,
● Signature numérique,
● Horodatage selon la RFC3161,
● Preuve d’existence Bitcoin/Ethereum,
● Mais aussi : Tags, versionnage, titre, description...
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Avant propos

● <SPOILER>

Une surprise à la fin, pour les curieux et les 
bidouilleurs… :)
</SPOILER>

● On dit chiffrer, pas crypter  chiffrer.info→ chiffrer.info
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Présentation

● IGC, PKI, HSM, PME ?
● Quels besoins ?
● Comment ?
● Utilisation d’un HSM et difficultés
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IGC, PKI, HSM, PME ?
Trop d’abréviations dans ce titre.
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IGC, PKI, HSM, PME ?

● PME : on commence facile ;-)
● HSM : Module de Sécurité Matériel

Module autonome sécurisé de génération, 
calcul, stockage et protection de clés 
cryptographiques. 
Formats multiples : carte PCI, clé USB, carte à 
puce. Protocole de com avec appli : PKCS#11

● PKI/IGC : Infrastructure de Gestion de Clés
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Certificat X.509
- Numéro de série : 123456
- Signé par l’autorité: Jean BON, de Bayonne
- Titulaire : Alice, de Marseille
- Validité : du WW/XX au YY/ZZ

- Clé publique : 

- Clé utilisable pour : Signature, chiffrement
de clés, TLS Client, TLS Serveur
- Peut délivrer des certificats : NON
- Informations de révocation : https://…
- Politique de certification: https://…

- Signature du certificat de l’autorité :
<signature>

IGC et HSM dans une PME

IGC : Infra de Gestion de Clés

Clé privée

Certificat de clé publique

Clé publique

Certificat de clé publique
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IGC et HSM dans une PME

IGC : Infra de Gestion de Clés

RA

CA VA

Alice
Cliente de CA

Bob
Veut vérifier un certificat

?

Clé privée

Clé publique

Certificat
auto-signé

Certificat de clé 
publique d’Alice 

signé par CA

Requête de 
signature de 
certificat

Requête 
approuvée

Clé privée

Clé publique
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IGC et HSM dans une PME

IGC : Infra de Gestion de Clés

CA (Autorité de certification)

Sub CA (Sous-autorité de certification)

End Entity (Entité finale)
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IGC et HSM dans une PME

Quels besoins ?
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Quels besoins ?

● Signature individuelle ou ‘cachet serveur’ de 
fichiers via notre technologie et nos applis

● HTTPS/TLS serveur et authentification client sur 
serveurs de préprod/tests/production

● Authentification sur OpenVPN 
(clients, partenaires, employés)

● Horodatage RFC3161
● Centralisation de logs via RSyslogD over TLS 
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IGC et HSM dans une PME

Quels besoins ?

● Root CAs et chaînes disponibles publiquement 
pour clients/testeurs

● Gestion d’entités finales simple (RA simple)
Bonus si possibilité d’auto-enrollement

● Auto-génération des informations de 
révocation (CRL et OCSP)

● Stockage de clés cryptographiques sécurisé
● Environnement auto-hébergé
● Journal d’audit
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Quels besoins ?

VM PKI

Hôte chez hébergeur

Bureau Clients

Internet
?

VA
Auto-enrollement

CA, RA, VA
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Comment ?
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IGC et HSM dans une PME

Comment ?

● OpenSSL : Brique cryptographique complète
● Maintenu par The OpenSSL Project
● FOSS
● Support de HSM (au module PKCS#11 près)
● Auto-hébergeable, mais interfaces et 

programme à développer
● Support de Sous-CA, CRL, OCSP, à condition de 

développer dessus
Non praticable à court ou moyen terme
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IGC et HSM dans une PME

Comment ?

● EJBCA : Entreprise JavaBeans Certificate Authority
● Développé par PrimeKey, entreprise suédoise
● Auto-hébergeable
● FOSS pour la version Community
● Interface publique, Administration CA, 

Administration RA
● Support de HSM, au module PKCS#11 près
● Support de Sous-CA, CRL, OCSP, audit
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Comment ?
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Utilisation d’un HSM et difficultés
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Utilisation d’un HSM et difficultés

Conclusion raisonnable :
Prix > 1 000 €

Attention : prix trouvés sur un
site ‘louche’, mais seuls prix
publiquement disponibles...
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IGC et HSM dans une PME

Utilisation d’un HSM et difficultés

● Prix : 60€ TTC + Port, fabriqué à Berlin
● Connectique USB
● 31 clés ECC GF(p) 256 bits
● 20 clés RSA 2048 bits
● Basé sur SmartCard-HSM, standard FOSS connu
● PIN, SOPIN
● Schéma n parmi m, exports et imports chiffrés

!
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IGC et HSM dans une PME

Utilisation d’un HSM et difficultés

VM EJBCA

Hôte chez hébergeur

Bureau Clients

Internet

?
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IGC et HSM dans une PME

Utilisation d’un HSM et difficultés

● p11-kit
Librairie standard de PKCS#11...

●  … mais bien plus : partage de HSM d’un 
système à l’autre !

 → chiffrer.info Forwarding de socket UNIX 
● Sécurisé à travers d’une connexion SSH

● Reste à compiler l’outil et ses dépendances...
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Utilisation d’un HSM et difficultés

VM EJBCA

Hôte chez hébergeur

ClientsBureau

Internet

SSH
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IGC et HSM dans une PME

Cas Pratique : IGC chez KeeeX

KeeeX Testing
Root CA

KeeeX Prod 
Root CA

Intermediate CA Timestamp 
Intermediate CA

Intermediate CA Timestamp 
Intermediate CA

KeeeX 
Management 

Root CA
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Remerciements et conclusion
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Hé, et la surprise alors ?
“ Je vois bien qu’il reste quelque chose, c’est pas la dernière diapo.”

– Cap’tain Obvious 
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IGC et HSM dans une PME

Hé, et la surprise alors ?

● Tutoriel ligne à ligne complet de mise en œuvre

● Disponible dès maintenant en ligne

● Curieux, bidouilleurs, sysadmins c’est parti :

 fladnag.net→ fladnag.net
(Gandalf à l’envers #nerd)
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